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一 种新的图像加密算法研究与应用 
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摘 要：提出了一种新的混沌彩色图像加密算法．首先由Logistic和 cI bic～Henon复合混沌映射生成混沌序列， 

再结合像素值替代和 图像位置置乱方法对彩色图像进行加密，并利用“一幅图像一次密钥”的密钥同步方案，实现 

了一个基于混沌的图像保密通信系统．该算法具有一定的有效性和良好的加密性能． 
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Study and Application of a New Image Encryption Algorithm 

SHENG Su—ying ，WU Xin-hua。 

(1 School of Electrical Engineering，Nantong University，Nantong 226019，China； 

2 Modern Education Technology Center，Nantong Textile Vocational Technology College，Nantong 226007；China) 

Abstract：A new chaotic color image encryption algorithm is presented with the perfect properties of chaotic se— 

quences．At first，the chaotic sequences are generated of Logistic and Cubic-Henon compound chaotic maps．Then 

the color image is encrypted combining the methods of pixel value substituting and position shuffling．And the image 

secure communication system based on chaos is designed and implemented，using key synchronization scheme of 

“

ond image with one key”．The results of system testing show that the algorithm is valid and has good performance． 
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1 引言 

随着数字图像处理和多媒体通信技术的飞速发 

展，数字图像通信现已成为人类进行信息交流的重 

要手段之一．图像加密是图像安全保护的核心技术， 

由于数字图像具有数据量大、数据相关度高等特点， 

用传统的加密方式存在诸多问题，近年来兴起的混 

沌加密方式为图像加密开辟了一个新的天地． 

混沌信号具有隐蔽性、不可预测性和易于产生、 

复制等特点，非常适合于图像加密．1989年，英国数 

学家 Matthews最早提出混沌加密的思想l1]，此后 

人们提出了多种基于混沌的图像加密算法，主要有 

基于 Arnold变换、幻方、Hilbert曲线等的混沌图像 

位置置乱_2。]，以及基于混沌系统的各种像素值替代 

方法[5 ]．此外，人们对混沌图像加密算法的应用展 

开了一定的研究工作，用 MATI AB仿真或 VC编 

程初步实现了混沌图像保密通信l7喝]． 

文中采用 Logistic和Cubic—Henon复合混沌映 

射，提出了一种新型的混沌彩色图像加密算法，并利 

用“一幅图像一次密钥”的原则，研究并实现了一个 

基于混沌的图像保密通信系统．此种保密通信方法 

实用性强，可以方便地嵌入到其它现有的实时通信 

软件中，提高系统的保密性． 

2 图像加密算法设计 

2．1 算法思想 
一 幅 24位真彩色图像由 R、G、B三基色组成， 

可以表示为 M×N×3三维数组的形式，三基色的 
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像素值∈[O，255]，且相邻像素的三基色值在空间域 

上具有很强的相关性．文中将一幅彩色图像处理成 

MX 3N灰度图像，然后利用 Logistic和 Cubic-He- 

non复合混沌映射产生混沌序列，对图像进行像素 

值替换和以8×8块为单位的空域置乱，扰乱相邻像 

素的相关性，再进行重组，从而使得原图像变成一幅 

杂乱无章的彩色图像，达到良好的加密效果． 

2．2 混沌映射 

系统采用的 Logistic混沌映射形式如下： 

X~r+-i一 lz (1一z ) (1) 

混沌动力系统的研究工作指出：当 3．5699456⋯ 

<／I≤ 4， ∈ (O，1)时，Logistic映射工作于混沌状 

态，而且 Logistic映射对参数 具有极度敏感性． 

系统采用的Cubic—Henon复合混沌映射进行图 

像位置置乱，其方程如下： 

rx[k+1]一一3．：rEk]+4x。 ] 

sEk+1]：==1+0．3 [志]一1．4 [走] (2) 

【 是+1]一 ] 
其中， 走]是Cubic混沌映射的状态，yEk]、 忌]是 

Henon混沌映射的状态． 

2．3 加／解密算法 

文中提出了一种新型的混沌图像加密算法，系 

统框图如图 1所示．具体加密过程描述如下： 

加密密钥 

Logistic混沌序列J JCubic．Hcnon混沌序列 

釜斟 一  
图 1 彩色图像加密算法框图 

(1)输入待加密彩色图像，分离彩色图像的 别为嬲 。一五。一0．1，J2。一主。一0．655， 一 。一 

RGB三基色分量(R N，GMxN，BM×N)，将彩色图像 0．2， 一 一 1．2． 

的RGB三基色分量进行组合[R脓N，GMxN，B撇N]． 由图2可知，原始图像经加密后，图像变得杂乱 

(2)取 一3．95， 一3．97， 。一4，输入初值 无章、不可识别，而加密图像经正确的密钥解密后又 

船。(令初值为加密密钥)，由式(1)分别生成三个混 能恢复出原始图像，从而具有一定的有效性和保密 

沌序列，将序列中每个元素都扩大至小数点后三位， 性；而且密文图像R、G、B分量的直方图很均匀，完 

相加得到 M ×3N 二维混沌数组 HWE]E]；再与 全不同于原始图像R、G、B分量的直方图，可有效地 

[R愀N，G N，BM×-N]对应元素相加并求余，得到灰 抵抗统计攻击． 

度值替代后加密图像 船 B—H脓。N． 

(3)给定初值 z。， ， (同样令初值为加密密 

钥)，由式(2)生成实值混沌序列．z、 ，再将其按由小 

到大的顺序排列，生成置乱索引二维数组 PX脓。~、 

Py 。N，然后以PY 。N为行地址置换矩阵，对加密 

图像 船 B—H脓。N进行行地址变换，以 P 。N为列 

地址置换矩阵，进行列地址变换． 

(4)合成 R、G、B三基色，输出密文彩色图像． 

解密算法是加密算法的逆运算，恢复出原始彩 

色图像． 

2．4 实验仿真 

为了验证文中算法的有效性，对一幅尺寸大小 

为 512×5l2×3的lena图像进行加密，其仿真结果 

如图2所示．仿真时取加密密钥与解密密钥相同，分 

3 图像加密算法应用 

文中设计并实现了一个混沌图像保密通信系 

统，具有较强的保密性和较高的实时性，可进行全双 

工通信．混沌图像保密通信系统的设计思路为图像 

载人一图像加密一数据发送一数据传输一数据接收 
一

图像解密一图像显示，如图3所示．假设一个客户 

端往服务器端发送图像信息，首先必须用给定的 IP 

地址和端口号建立连接，加密后通过 socket传送密 

文，接收端接收到密文后进行解密，从而在同步密钥 

的保证下恢复原始图像信息．考虑到图像保密通信 

的实际，采用了 TCP传输协议，用密钥同步方法保 

证收发端混沌信号的同步，从而进行图像保密通信． 
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图 3 系统框图 

对于数字图像保密通信而言，由于系统采用 

TCP传输协议(可靠传输，能保证混沌加解密对应 

混沌序列迭代步数一致)，如能实现收发端的密钥一 

致(即密钥同步)时，即可成功恢复出原始图像信息， 

那如何实现密钥同步呢? 

为了保证图像的完整性，同时进一步提高系统 

的保密性，系统预留原始图像中 B基色的最后 3个 

像素点信息(不加密)，用于产生同步密钥：UEM 一 

1][N一3]用于产生密钥z。；B[M一1][N一2]用于 

产生密钥 。；B[M一1][N一1]用于产生密钥 z。；B 

基色 3点共同作用产生密钥．TAT。．前三个为 Cubic— 

Henon复合混沌映射初值，最后一个为 Logistic映 

射初值． 

系统预设一个 Chebyshev映射 f(z。， )，方程 

结构如下，其初值由原始图像预留B基色的最后三 

个点值提供． 

Zn+l— cos(p×arccosz， ) (3) 

同步密钥中 。为预设Chebyshev映射迭代 K1 

次后所得(参数为K1，P1)，表示为： 

。 === f 'P1)+1 
同步密钥中 。为预设 Chebyshev映射迭代K2 

次后所得(参数为K2，P2)，表示为： 

。 一  ( ，P2)+1 
同步密钥中z。为预设 Chebyshev映射迭代 K3 

次后所得(参数为 K3，P3)，表示为： 

。 一 产f ，P3)+1 
同步密钥中蕊。为预设 Chebyshev映射迭代 

K4次后所得(参数为K4，P4)，表示为： 

盯 。 === f + 
区  + 

3× 128 。 

P4) 3×128 ⋯ J 
以上 zo、Y。、z。、．．TAC。都需处理成满足混沌映射 

的初值值条件． 

参数(K1，P1；K2，P2；K3，P3；K4，P4)通信双 

方协定一致，由原始图像预留像素的三基色所产生 

的混沌加密、解密密钥也一致，即可保证收发端密钥 

同步． 

4 系统测试与性能分析 

系统界面类似 QQ，操作非常简单．用户点击聊 

天对象并选择“图像保密通信”后，系统就会为双方 
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建立 TCP连接，进入图像通信界面，如图 4所示．发 

送方选择载人的图像文件后，一按“发送图像”按钮， 

就会将原始图像加密成加密图像后发送；接收方 自 

动弹出“×××有加密图片传输过来，是否接收”的 

对话框，一旦选择“接收”，就会自行将加密图像按 

“同步密钥”进行解密，恢复出原始图像信息． 

图 4 系统通信界面 图 

可以看出，建立连接的双方可进行图像保密通 

信，而在信道中传输的是无法识别的图像信息，因此 

系统具有较强的保密性，且此系统可拓展为多用户 

的实时图像保密通信． 

4．1 密钥空间和密钥敏感性 

在文中提出的加密算法中，Logistic以及 Cubic 
— Henon复合混沌映射的初值作为密钥，即(xx。， 

。 ， ， )，其精度达到 1O1 ，密钥空间可达1O ， 

可有效地抵抗恶意穷举攻击． 

下面首先从密钥失配时的解密图像来定性分析 

密钥敏感性．加／解密密钥分别取 。一0．655，主。一 

0．65500001，Yo一 0．2，Y0— 0．20000001， 一 1．2， 0 

— 1．20000001，3232"0—0．1，髓 。一0．10000001，原始 

图像见图 2，解密图像如图 5所示．可见，尽管加、解 

密密钥只有微小的偏差，但解密后的图像已看不出 

任何原始图像的痕迹． 

再由图像恢复性能指标 MSE和 PSNR来定量 

描述密钥敏感性．当解密密钥 。，Y。， ， z。分别以 

1O 的数量级失配时，得到不同的解密图像，测量其 

与原图像的 MSE和 PSNR，可得表 1． 

■■■■ 
(a) 。番钥 (b)Y。翟钥 (c)z。密钥 (d) 。密钥 

图 5 密钥发生微小变化后的解密效果图 

均方误差： 

MSE一 ， )一 (4) 

峰值信噪比： 

PSNR 一 10-le＼[MJ 
s~Ex) (5) 

可见，密钥的微小变化，可以导致解密图像完全 

偏离原始图像(通常当PSNR值在 28dB以上时，图 

像恢复的质量较好)，这意味着该算法对密钥具有极 

大地敏感性． 

4．2 相关性分析 

通过下式计算相邻像素的水平、垂直和对角线 

方向的相关性： 

cov(x， )一 E(( — E( ))( — E( ))) (6) 

R 一 =  

~／D(z)·~／D( ) 

其中，z、y是图像中两相邻像素的像素值，E(z)是z 

的数学期望，D(z)是z的方差，COV(X， )是z、 的 

协方差．原始图像中相邻像素的相关性是很大的，为 

了破坏统计攻击，必须是相邻两个像素的相关性降 

低，相关系数越小说明加密性能越好． 

图 6所示分别为原始图像和加密图像垂直相邻 

像素点的相关性图，横坐标为( ， )点像素的平均 

值，纵坐标为(z+1， )点像素的平均值，原始图像 

和加密图像垂直相邻像素点的相关性系数分别为 

0．9791，0．0176，具体可见表 2分析． 

现从原始图像和密文图像中任取一行、一列以 

及对角线上的像素点进行相邻像素相关系数计算， 

可得如表 2所示． 

表 1 对初值 z。、Yo、Z0、艇。微小变化的敏感性测试 

10—10 11．6553 12．3321 13．4092 10—10 11．6913 12．3989 13．4668 10 0 11．6964 12．4038 13．4523 10一 。 11．6309 12．3257 13．3900 

10 8 11．6458 12．3312 13．4092 10—8 11．6802 12．4024 13．4149 10 11．6925 12．4001 13．4555 10—0 11．6305 12．3239 13．3853 

10—6 11．6424 12．3301 13．4092 10 6 11．6793 12．3925 13．4126 10 0 11．6834 12．3818 13．4549 10— 11．6212 12．3206 13．3839 

1O一 11．6401 12．3238 13．4092 10 4 11．6735 12．3773 13．4105 10一 11．6787 12．3800 13．4467 10～ 11．6193 12．3188 13．3809 

10—2 11．6359 12．3321 13．4092 10—2 11．6693 12．3709 13．4085 10—2 11．6768 12．3782 13．4456 10～ 11．6105 12．3118 13．3734 

i一 ■霉● 一■一 ．． ⋯一 
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图 6 垂直相邻像素点的相关性图 

表 2 相邻像素相关系数 

由实验结果可知，此算法的加密信号具有较好 

的扩散和混淆能力，加密效果好，因此该算法对统计 

分析具有更好的安全性． 

4．3 抗攻击性测试 

密文图像在传输过程中经常会受到噪声污染以 

及几何失真等影响，图 7所示为其解密效果．图 7 

(a)以 peppers为例的密文图像受到 10 强度的椒 

盐噪声污染后的解密图像，其与原图像的相似度为 

90．01 ；图 7(b)以 pelican为例的密文图像经约 

13．3 不规则裁剪后的解密图像，其与原图像的相 

似度为 9O．O8 ，可见此算法具有较好的抗噪声、抗 

裁剪攻击能力． 

代和图像位置置乱方法，进行图像加密，并利用“一 

幅图像一次密钥”的密钥同步方案，实现了一个基于 

混沌的图像保密通信系统． 

图7 被攻击后的解密图像 
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5结束语 嚣  啪 
文中提出了一种新的基于混沌序列的彩色图像 混沌保密通信． 

加密方法，利用混沌信号的优良特性，结合像素值替 吴新华 男，(1980 

)，硕士，讲师．研究方向为混沌同步、 

)，硕士．研究方向为图像加密 


